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1 Wprowadzenie

Systemy sterowania przed wdrozeniem musza by¢ sprawdzone pod wzgledem poprawno$ci implementacji.
Male systemy wbudowane programowane sa przewaznie w ANSI C. Pomimo tego ze programy czesto
pisane sa przez zaawansowanych programistow, nie ma pewnosci ze docelowy kod jest poprawny i nie za-
wiera efektow ubocznych. Wyszukiwanie bledéw poprzez reczng analize kodu moze by¢ uciazliwe, a testy
oprogramowania nigdy nie $wiadcza o braku bledéw. Formalna weryfikacja zgodnosci pomiedzy specyfi-
kacja a implementacja moze pomdc w znalezieniu bledéw oraz efektéw ubocznych oprogramowania.

Niniejszy raport przedstawia proces weryfikacji dla prostych systemow sterowania zapisanych w ANSI
C. Proces ten wykorzystuje ogélnodostepne oprogramowanie do analizy kodu: Frama C [5] z modutem
Jessie [9] oraz Coq [3]. Frama C wspiera analize kodu jezyka C zapisanego z adnotacjami specyfikacji
w jezyku ACSL [2]. Frama zawiera wewnetrzny modul do statycznej analizy wartosci calego programu
(lub jego znacznej czesci), lecz jest ona zbyt staba nawet dla prostych programéw. Stabos¢ ta tlumaczy
uzycie modulu Jessie, ktéry generuje lematy poprawnosci bazujace na metodzie warunkéow wstepnych
Dijkstry. Lematy naleza do dwéch grup — poprawnosci (ang. ensures proof obligations) oraz bezpieczen-
stwa zakresow (ang. safety proof obligations). Dowdd lematéw pierwszej grupy gwarantuje poprawnosé
programu. Dowdd lematéw drugiej grupy wyraza zapewnienie ze przekroczenie zakresow przez zmienne
nie wystapi podczas wykonywania programu. Dowody lematéw bedg przeprowadzone pétautomatycznie
w Coq.

Raport przedstawia sposéb wykorzystania Coq jako weryfikatora lematéw zamiast narzedzia do mo-
delowania. Do prezentacji wykorzystano tacznie sze$¢ przykltadéw — programéw realizujacych uktady
kombinacyjne (multiplekser binarny oraz sterowanie grzatkami zalezne od temperatury), programéw
ukladéw sekwencyjnych (przerzutnik RS oraz wykrywanie ruchu woézka) oraz uktadéw sekwencyjnych
7z uzaleznieniami czasowymi (mrugajacy LED i winda towarowa). W raporcie przedstawiono metode
postepowania w celu przeprowadzenia weryfikacji podanych przyktadow.

2 Uklady kombinacyjne

Specyfikacja ukladéw kombinacyjnych moze byé podana w nastepujacych postaciach: za pomoca wzo-
row, w postaci stownej oraz tablicy wartosci wyjéé. Przyklady zaprezentowane tutaj uzywaja pierwszej
i drugiej postaci. Trzecia posta¢ moze byé sprowadzona do wzoréw za pomoca tablic Karnaugha [6].

2.1 Multiplekser binarny

Na rys. [I] przedstawiono multiplekser binarny z trzema wejSciami oraz jednym wyjsciem. Wejscie s jest
wykorzystywane do przetaczania wyjscia pomiedzy wejSciami x0 oraz x1. Wzér specyfikujacy pokazano
w , kod realizujacy funkcje multipleksera binarnego zamieszczono w listingu [1} Multiplekser zrealizo-
wano jako funkcje jezyka C. W celu weryfikacji kodu analizatorem Frama C zamieszczony kod uzupelnia
sie o adnotacje specyfikacji zawarte w listingu [2 Andotacje te poprzedzaja kod funkcji w procesie wery-
fikacji.

MUX
e :
X0 - .,
X1

Rys. 1. Symbol multipleksera binarnego

y=(sAzo)V(sAz1) (1)

Specyfikacja wykorzystuje dwie klauzule requires oraz ensures. Pierwsza wyraza ograniczenie na
wartodci parametréw podczas wywolania funkeji (warunki wstepne - (ang. preconditions)). Druga wyraza
ograniczenie jakie musi zosta¢ spelnione po zwréceniu wartoéci przez funkcje (warunki koficowe - (ang.
postconditions)). Zmienna \result reprezentuje wartos¢ jaka zostala zwrdcona przez wywolanie funkcji,
tutaj wyjsécie multipleksera. Wzér zostal umieszczony bezposrednio w klauzuli ensures.



__ Listing 1.
char mux(char s, char x0, char x1)

{
char y;
if(s == 1)
y = x0;
else
y = x1;
return y;
}
__ Listing 2.
requires (s==0 || s==1) && (x0==0 || x0==1) && (x1==0 || x1==1);
ensures (\result <==> (s && x0) || (!s && x1));

Program Frama C uruchamia si¢ z nastepujacymi parametrami:
frama-c -jessie mux.c

W przypadku gdy tryb graficzny nie jest poprawnie obstugiwany, wygenerowany przez Frama C skrypt
zakonczy sie bledem. Nalezy wtedy wykonaé¢ dodatkowe polecenia do przygotowania skryptu weryfika-
cyjnego:

cd mux.jessie
make -f mux.makefile coq
cd coq

Graficzne narzedzie Coq do weryfikacji uruchamia si¢ za pomoca polecenia:
coqide mux_why.v

Domysélng taktyka dowodu jest intuition. Automatyczng weryfikacje uaktywnia sie za pomocg menu:
'Navigation | End’. Weryfikator zatrzyma sie na pierwszym lemacie, ktéry nie zostal automatycznie udo-
wodniony. W tym przykladzie bedzie to mux_ensures_default_po_1 przedstawiony na rys.[2 W prawej
czesci rysunku znajduja sie aktualne podcele do udowodnienia, hipotezy - umieszczone nad kreska oraz
szczegoly podcelu pod kreska. Taktyka intuition przeksztalcila lemat do prostszej postaci agregujac
w kontekscie dodatkowe hipotezy. Obecny podcel jest alternatywa, dla ktorej stosujemy taktyki left lub
right zostawiajace lewa lub prawa czes¢ alternatywy do dalszego dowodu. Tutaj bedzie to left. Po jej
zastosowaniu biezacy podcel bedzie koniunkcja. Stosujemy w tym celu taktyke split aby rodzieli¢ cel
na dwa nowe podcele. Obecny podcel integer of_int8 s = 0 — > False jest implikacja o falszywym
nastepniku. Poprzednik tej implikacji jest sprzeczny z zatozeniami kontekstu HO : integer_of_int8
s = 1. Ponowne zasosowanie taktyki intuition znajdzie sprzeczno$¢ i podcel zostanie udowodniony.
Biezacym podcelem stanie si¢ integer_of_int8 x0 = 0 — > False. Wykonujac podstawienie hipotezy
bedacej réwnoscia (HW_6) za pomoca taktyki rewrite < — HW_6, a nastepnie zostanie analogicznie uzyta
réwnos$é¢ HW_7, to biezacy cel bedzie zgodny z hipoteza HW_8. Zgodnosé celu z hipotezg dowodzi sie tak-
tyka assumption. Powtarzajac te same operacje dla drugiego podcelu lemat mux_ensures_default_po_1
zostanie udowodniony.

Lemat mux_ensures_default_po_2 podobnie dzieli sie na dwa podcele False. Hipotezy kontekstu H4
i H5 sa implikacjami o nastepniku zgodnym z podcelem, dlatego mozliwe jest zastosowanie taktyki apply
H5. Taktyka ta zmieni cel na poprzednik przekazanej jako argument implikacji — integer_of_int8 x0 =
0. Pozwoli to na wykorzystanie taktyk z poprzedniego lematu:

rewrite <- HW_6.
rewrite <- HW_7.
assumption.

Aplikujac ten ciag dla pozostalego podcelu lemat mux_ensures_default_po_2 zostaje udowodniony.
Dowody pozostalych lematéw przebiegaja podobnie, umieszczono je w listingu [3]



__ Listing 3.

Lemma mux_ensures_default_po_3 :
forall (s: int8),
forall (x0: int8),
forall (x1: int8),
forall (HW_1: (((integer_of_int8 s) = 0 \/
(integer_of_int8 s) = 1) /\
((integer_of_int8 x0) = 0 \/
(integer_of_int8 x0) = 1) /\
((integer_of_int8 x1) = 0 \/
(integer_of_int8 x1) = 1))),
forall (result: int32),
forall (HW_4: (integer_of_int32 result) =
(integer_of_int8 s)),
forall (HW_10: (integer_of_int32 result)
<> 1),
forall (y: int8),
forall (HW_11: y = x1),
forall (why__return: int8),
forall (HW_12: why__return = y),
forall (HW_13: (integer_of_int8
why__return) <> 0),
((integer_of_int8 s) <> 0 /\
(integer_of_int8 x0) <> 0 \/
(integer_of_int8 s) = 0 /\
(integer_of_int8 x1) <> 0).
Proof.
intuition.
(* FILL PROOF HERE *)
right. split. assumption.
rewrite <- HW_11.
rewrite <- HW_12.
assumption.
right. split. assumption.
rewrite <- HW_11.
rewrite <- HW_12.
assumption.
Save.

Lemma mux_ensures_default_po_4 :
forall (s: int8),
forall (x0: int8),
forall (x1: int8),
forall (HW_1: (((integer_of_int8 s) = 0 \/
(integer_of_int8 s) = 1) /\
((integer_of_int8 x0) = 0 \/
(integer_of_int8 x0) = 1) /\
((integer_of_int8 x1) = 0 \/
(integer_of_int8 x1) = 1))),
forall (result: int32),
forall (HW_4: (integer_of_int32 result) =
(integer_of_int8 s))
forall (HW_10: (integer_of_int32 result)
<> 1),
forall (y: int8),
forall (HW_11: y = x1),
forall (why__return: int8),
forall (HW_12: why__return = y),
forall (HW_14: (integer_of_int8 s) <> 0 /\
(integer_of_int8 x0) <> 0 \/
(integer_of_int8 s) = 0 /\
(integer_of_int8 x1) <> 0),
(integer_of_int8 why__return) <> 0.
Proof.
intuition.
(* FILL PROOF HERE *)
apply H5.
rewrite <- HW_11.
rewrite <- HW_12.
assumption.
apply H5.
rewrite <- HW_11.
rewrite <- HW_12.
assumption.
Save.
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2 subgoals
@mux_whyv c Yoie
(* why obligation from file "mux.c", line 3, characters 10-48: #) Al x@ : int8
(*why goal*) Lemma mux_ensures_default po_1 : x1 : intd
forall (s: int8), HO : integer of_int8 s = 1
forall (x@: ints), H : integer_of_int8 x0 = 0
forall (xl: int8), HL : integer_of_int8 x1 = @
forall (HW_1: (* 1€ 9 *) result : int32
((* JC_6 #) ((integer_of int8 s) = 0 \/ (integer_of_int8 s) = HW_4 : integer of int32 result = integer of _int8 s
1) /A HwW_5 : integer of_int32 result = 1
(# 3C_7 *) ((integer_of_int8 x8) = 0 \/ y : intg
(integer_of_int8 x@8) = 1) /\ HW 6 : y = x0
(* JC_8 *) ((integer_of_int8 x1) = @ \/ why__return : int8
(integer of_int8 x1) = 1)}}, HW_7 : why__return =y
forall (result: int32), HW_8 : integer_of_int8 why__return = 0 -> False
forall (HW_4: (integer_of int32 result) = (integer of int8 s)), - - _(1/2)
forall (HW_5: (integer_of_int32 result) = 1), ;mtegerﬁuffmts s =0 -> false) N (}ntegerﬁofﬁmts X0 = 0 -> False) \/
forall (y; ints), - integer_of int8 s = @ /\ (integer_of_int8 x1 = 8 -> False)

forall (HW 6: y = x8),
forall (why__return: int8),
forall (HW_7: why__return = y), Error: Attempt to save an incomplete proof
forall (HW_8: (integer_of_int8 why_ _return) <> @),
(* Jc_11 #) {(integer_of_int8 s) <> @ /\ (integer of int8 x8) <= 0 \/
(integer_of_int8 s) = @ /\ (integer_of_int8 x1) <> 0).
Proof.
intuition,
(* FILL PROOF HERE ’“)‘
Save.

(* why obligation from file "mux.c", line 3, characters 10-48: #)
(*why goal#*) Lemma mux_ensures_default_po_2 :
forall (s: int8)

>

Ready, proving mux_ensures_default_po_1 Line: 195 Char: 22 Cuqld-ﬂarted

Rys. 2. Srodowisko graficzne weryfikatora Coq

2.2 Sterowanie grzatkami

Termometr kontaktowy (rys. ) generuje sygnaty a, b, ¢, d, gdy temperatura przekroczy odpowiednie
wartosci. Uklad sterujacy powinien tak generowa¢ sygnaly dla przelacznikéow wi, w2, w3, aby spelnié
wymagane warunki wlaczen w zaleznosci od temperatury ¢

e t < ta — oba grzejniki wlaczone rownolegle,

e ta <t < ta — wlaczony tylko grzejnik G1,

o tb <t < tc — wlaczony tylko grzejnik G2,

e tc <t < td — oba grzejniki wlaczone szeregowo,
e { > td — oba grzejniki wylaczone.

Styki wylacznikow na rys. narysowano w pozycji 0. Przekroczenie kazdego progu temperatury jest
sygnalizowane stanem 1 odpowiednich czujnikéw (a — d). Po utworzeniu pierwotnej tablicy stanéw wejsé
i odpowiadajacym im standéw wyjs¢ przystapiono do otrzymania rownan specyfikujacych zachowanie pro-
gramu poprzez minimalizacje za pomoca tablic Karnaugha. Réwnania te podano w . Kod Zrédlowy
programu realizujacego sterowanie przelacznikami przedstawiono w listingu [d] Wszystkie zmienne w nim
wystepujace zostaly zadeklarowane globalnie typem char. Prawidlowe dzialanie termometru generuje 5
zestawéw sygnalow, ktére polaczono alternatywa i umieszczono w klauzuli requires adnotacji specyfi-
kacji pokazanej na listingu [f] Klauzula assigns wskazuje modyfikowane zmienne globalne, a klauzula
ensures zawiera specyfikacje ze wzoru zapisana w postaci dwoch réwnowaznosci oraz jednej implikacji
poniewaz dla tego wyjscia zakreslona 6semka w tabeli Karnaugha zawierata stany nieistotne.

wy; = 1b we = la V (bAI) w3 =c (2)

Weryfikacja programu za pomocg modulu Jessie wygeneruje 22 lematy poprawnosci. Lematy bez-
pieczenstwa przekroczenia zakreséw nie zostana wygenerowane, poniewaz w programie wystepuja tylko
podstawienia do zmiennych o wartosciach statych. Powstale lematy dowodza sie jednym z trzech poniz-
szych sposobow:

1. Tylko taktyka intuition.
2. Sekwencja taktyk intros, rewrite _ in _, contradiction.

3. Sekwencja taktyk intros, rewrite, omega.
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Rys. 3. Uklad sterowania grzatkami a) schemat pogladowy, b) potaczenie grzatek

__ Listing 4.
void termometr ()
{
if(lta) { wl = 1; w2 = 1; w3 = 0; }
else {
if('b) { wl = 1; w2 = 0; w3 = 0; }
else {
if(le) { wl = 0; w2 = 1; w3 = 0; ¥
else {
if('d) { wi = 0; w2 = 1; w3 = 1; ¥
else { wl = 0; w2 = 0; w3 = 0; ¥
}
}
}
}

W niektérych przypadkach sposoby o numerach 2 i 3 moga wymagaé dodatkowych taktyk takich jak
left, right i decompose. Taktyke decompose wykorzystuje sie w przypadku gdy hipoteza jest koniunkcja
([and]) lub alternatywa ( [or]). Dekompozycja hipotezy bedacej koniunkcja wyrazen generuje dodatkowe
hipotezy z czesci sktadowych, a dekompozycja hipotezy bedacej alternatywa wyrazen generuje dodatkowe
podcele do udowodnienia.

Inne przypadki mogg by¢ udowodnione podobnie przy zachowaniu prezentowanej metody postepo-
wania.

3 Uklady sekwencyjne

W uktadach sekwencyjnych wyjscie zalezy od biezacego stanu wejé¢ oraz od wewnetrznego stanu z po-
przedniego cyklu obliczen. Jedno z wej$é (zegarowe) jest dostepne dla wszystkich elementéw i tylko na
jego zboczu jest mozliwa zmiana stanéw wewnetrznych oraz wejé¢. Implementacja takich progaméw jako
funkcje jezyka C wymaga dodatkowych parametréw zazwyczaj wskaznikéw. Ich dereferencja stuzy do od-
czytania stanu z poprzedniego cykl i zapisania nowego stanu. Specyfikacja ukladéw moze by¢ w postaci
tekstowej, wzoréw lub utworzona na podstawie przebiegéw czasowych czy grafu automatu.

3.1 Przerzutnik RS

Specyfikacja przerzutnika (rys. 4) podana zostala stownie:
1 logiczne na wejsciu R przelgeza wyjscie Q do wartosci 0, 1 na wejsciu S ustawia Q na wartosé 1, lecz

__ Listing 5.

requires (@ == 0 & b ==0&& c == 0&& d==0) || (a==1&& b ==0& c ==0 & d == 0) ||
(a==1&b==1& c==0&a d==0) || (a==18& b==18& c ==18& d ==0) ||
(a==18&& b==1&& c==1&&d==1);

assigns wl, w2, w3;

ensures (!'b <==> w1) && (('a || (b && !'d)) <==> w2) && (w3 ==> c);




tylko wtedy gdy R jest 0, gdy oba wejscia R i S majq wartosé 0 wtedy wartosé Q nie zmienia sie, natomiast
gdy oba wejscia majqg warto$é 1 to wejscie R jest dominujgce i przelgceza Q do 0.

RS

BOOL—R
Q—BoOL

BOOL—S

Rys. 4. Symbol przerzutnika RS

Specyfikacja zapisana w postaci kodu zostala umieszczona w listingu [0} Klauzula requires zawiera
modyfikator \valid, ktory wskazuje, ze zmienna state nie bedzie miala wartosci NULL w czasie wykona-
nia funkcji. Klauzula assigns musi zawiera¢ zmienng state nawet wtedy gdy jest zadeklarowana jako
lokalny wskaznik (gdyz taki wskaZnik moze modyfikowaé¢ zmienne globalne). Modyfikator \old wystepu-
jacy w klauzuli ensures wskazuje na warto$¢ zmiennej z poczatku wykonywania funkcji (w wigkszosci
przypadkéw jest to zmienna majaca warto$¢ z poprzedniego cyklu).

__ Listing 6.
requires \valid(state) && (R==0||R==1) && (S==0|[S==1) && (*state==0||*state==1);
assigns *state;
ensures ((\old(*state)==0) && (\old(8)==0) ==> (\result==0) && (*state==0)) &&
((\old(*state)==0) && (\old(8)==1) && (\old(R)==0) ==>
(\result==1) && (*state==1)) &&
((\old(*state)==1) && (\old(R)==0) ==> (\result==1) && (*state==1)) &&
((\old(*xstate)==1) && (\old(R)==1) ==> (\result==0) && (*state==0));

_ Listing 7.
char rs_ff_aut(char R, char S, char* state)
{
switch(*state)
{
case O:
if(S == 1 && R == 0) { *state = 1; return 1; }
return O;
break;
case 1:
if (R == 1) { *state = 0; return O; }
return 1;
break;
}
}

Na listingu [7] pokazano implementacje przerzutnika RS. W wyniku analizy Frama C i Jessie otrzy-
muje sie 46 lematéw weryfikujacych poprawnosé oraz 9 weryfikujacych bezpieczenstwo przepelnienia
zmiennych w trakcie wykonywania programu. Spoérdéd lematéw poprawnosci wiekszo$é mozna udo-
wodni¢ za pomocg taktyki intuition, albo metod pokazanych wczeéniej. Problemy pojawiaja sie gdy
nalezy udowodnié¢ lematy operujace na wskaznikach. Przyktadowy lemat wraz z dowodem przedsta-
wiono na listingu 8 Po zastosowaniu domy$lnej taktyki cel zmienia si¢ do postaci integer_of_int8
(select char P_char M stan 1.0 stan) = 1. W tej sytuacji nalezy zastapi¢ modyfikowang zmienng
char P_char M stan_1_0 jej wartoscig z kontekstu. Dokonuje si¢ tego za pomoca taktyki subst char P_-
char M_stan_1_0. Zapis select _ _ oznacza ekstrakcje z modelu pamieci bedacym pierwszym argumen-
tem warto$ci zmiennej bedacej drugim argumentem. Podobnie zapis store _ _ _ oznacza aktualizacje
modelu pamieci bedacego pierwszym argumentem pod adresem zmiennej (drugi argument) wartoscia
przekazana jako trzeci argument. Zapis select (store _ A V) A mozna uprosci¢ do postaci V za po-
moca taktyki rewrite select_store_eq, ktora dodatkowo wygeneruje trywialny podcel A = A.

Nieco inna sytuacja wystepuje w przypadku dowodu lematu, ktéry odpowiada za modyfikacje wspol-
nej pamieci przez dwa wskazniki. Przyklad takiego lematu zaprezentowano na listingu [0 Zastosowanie
taktyki intuition powoduje powstanie 8 identycznych podceléw, co niekoniecznie jest wladciwym podej-
$ciem do przeprowadzenia dowodu. Wykorzystanie taktyki intros da w tym przypadku podobne efekty



__ Listing 8.
Lemma rs_

forall
forall
forall
forall
forall
forall

forall
forall
forall
forall
forall
forall
forall
forall
forall
forall
forall
forall
forall
forall
forall

forall
forall
forall
forall
forall
forall
forall

ff_aut_ensures_default_po_4 :

(R: int8),

(S: int8),

(stan: (pointer char_P)),

(char_P_stan_1_alloc_table: (alloc_table char_P)),

(char_P_char_M_stan_1: (memory char_P int8)),

(HW_1: ((offset_min char_P_stan_1_alloc_table stan) <= 0 /\
(offset_max char_P_stan_1_alloc_table stan) >= 0 /\
((integer_of_int8 R) = 0 \/ (integer_of_int8 R) = 1) /\
((integer_of_int8 S) = 0 \/ (integer_of_int8 S) = 1) /\
((integer_of_int8 (select char_P_char_M_stan_1 stan)) = 0 \/
(integer_of_int8 (select char_P_char_M_stan_1 stan)) = 1))),

(result: int8),

(HW_4: result = (select char_P_char_M_stan_1 stan)),

(result0: int32),

(HW_5: (integer_of_int32 result0) = (integer_of_int8 result)),

(HW_6: (integer_of_int32 result0) = 0),

(resultl: int32),

(HW_7: (integer_of_int32 resultl)

(HW_8: (integer_of_int32 resultl)

(result2: int32),

(HW_9: (integer_of_int32 result2) = (integer_of_int8 R)),

(HW_10: (integer_of_int32 result2) = 0),

(result3: int8),

(HW_11: (integer_of_int8 result3) = 1),

(char_P_char_M_stan_1_0: (memory char_P int8)),

(HW_12: char_P_char_M_stan_1_0 =

(store char_P_char_M_stan_1 stan result3)),

(result4: int8),

(HW_13: (integer_of_int8 result4) = 1),

(__retres: int8),

(HW_14: __retres = result4d),

(why__return: int8),

(HW_15: why__return = __retres),

(HW_17: (integer_of_int8 (select char_P_char_M_stan_1 stan)) = 0 /\

(integer_of_int8 S) = 1 /\ (integer_of_int8 R) = 0),

(integer_of_int8 S)),
1)’

(integer_of_int8 (select char_P_char_M_stan_1_0 stan)) = 1.

Proof.

intuition.

(* FILL PROOF HERE *)

subst char_P_char_M_stan_1_0.
rewrite select_store_eq.
assumption.

trivial.
Save.




jak intuition bez dodatkowych podceléw. Kolejnym krokiem jest eliminacja modyfikowanej zmiennej
przez subst (jak poprzednio). Jako pierwsza w celu wystepuje klauzula not_assigns, ktérej przezna-
czeniem jest wykazanie, ze dowolna zmienna (tutaj oznaczona jako A) spoza jednolementowego zbioru
zmiennych nie zmodyfikuje zawarto$ci pamieci funkcji. Mozna to udowodni¢ nastepujaco:
intros A B — wprowadzenie hipotez A i B do kontekstu,

decompose [and] B - rozdzielenie hipotezy B na dwie sktadowe koniunkcji.

Rozdzieleinie hipotezy B dodaje dwie nowe hipotezy H: valid char_ P_stan_1_alloc_table A i HO:
“in _pset A (pset_singleton stan). Za pomoca taktyki rewrite in_pset_singleton in HO hipote-
za HO zmienia sie do postaci A <> stan. Taktyka rewrite select_store neq zmieni cel do prostej
rownosci osiagalnej taktyka trivial. Pozostaly podcel stan <> A zblizony do hipotezy HO mozna udo-
wodnié taktyka auto.

__ Listing 9.
Lemma rs_ff_aut_ensures_default_po_9 :
forall (R: int8),
forall (S: int8),
forall (stan: (pointer char_P)),
forall (char_P_stan_1_alloc_table: (alloc_table char_P)),
forall (char_P_char_M_stan_1: (memory char_P int8)),
forall (HW_1: ((offset_min char_P_stan_1_alloc_table stan) <= 0 /\
(offset_max char_P_stan_1_alloc_table stan) >= 0 /\
((integer_of_int8 R) = 0 \/ (integer_of_int8 R) = 1) /\
((integer_of_int8 S) = 0 \/ (integer_of_int8 S) = 1) /\
((integer_of_int8 (select char_P_char_M_stan_1 stan)) = 0 \/
(integer_of_int8 (select char_P_char_M_stan_1 stan)) = 1))),
forall (result: int8),
forall (HW_4: result = (select char_P_char_M_stan_1 stan)),
forall (resultO: int32),
forall (HW_5: (integer_of_int32 result0)
forall (HW_6: (integer_of_int32 resultO)
forall (resultl: int32),
forall (HW_7: (integer_of_int32 resultl) = (integer_of_int8 S)),
forall (HW_8: (integer_of_int32 resultl) 1,
forall (result2: int32),
forall (HW_9: (integer_of_int32 result2) = (integer_of_int8 R)),
forall (HW_10: (integer_of_int32 result2) = 0),
forall (result3: int8),
forall (HW_11: (integer_of_int8 result3) = 1),
forall (char_P_char_M_stan_1_0: (memory char_P int8)),
forall (HW_12: char_P_char_M_stan_1_0 =
(store char_P_char_M_stan_1 stan result3)),
forall (result4: int8),
forall (HW_13: (integer_of_int8 result4) = 1),
forall (__retres: int8),
forall (HW_14: __retres = result4d),
forall (why__return: int8),
forall (HW_15: why__return = __retres),
(not_assigns
char_P_stan_1_alloc_table char_P_char_M_stan_1 char_P_char_M_stan_1_0 (
pset_singleton stan)).
Proof.
intros.
(* FILL PROOF HERE *)
subst char_P_char_M_stan_1_0.
intros A B.
decompose [and] B.
rewrite in_pset_singleton in HO.
rewrite select_store_neq.
trivial.
auto.
Save.

(integer_of_int8 result)),
O)’
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Nastepnym przyktadem dowodzenia lematéw jest jawne wykazanie sprzeczosci hipotez. Przedstawiony
na listingu [10] lemat, po zastosowaniu taktyki intuition generuje hipotezy ktére nie sa zgodne z celem
dowodu. Widoczne jest to po odpowiednim przeksztalceniu celu za pomoca taktyk rewrite HW_31 oraz
rewrite HW_30. W tej sytuacji hipoteza HW_29 zaklada, ze integer_of_int8 result2 = 0 a celem do
udowodnienia jest integer_of_int8 result2 = 1, czego dowdd nie jest mozliwy. W tej sytuacji jedynym
rozwiazaniem jest wykazanie ze hipotezy kontekstu sa sprzeczne.

__ Listing 10.
Lemma rs_ff_aut_ensures_default_po_20 :
forall (R: int8),
forall (S: int8),
forall (stan: (pointer char_P)),
forall (char_P_stan_1_alloc_table: (alloc_table char_P)),
forall (char_P_char_M_stan_1: (memory char_P int8)),
forall (HW_1: ((offset_min char_P_stan_1_alloc_table stan) <= 0 /\
(offset_max char_P_stan_1_alloc_table stan) >= 0 /\
((integer_of_int8 R) = 0 \/ (integer_of_int8 R) = 1) /\
((integer_of_int8 S) = 0 \/ (integer_of_int8 S) = 1) /\
((integer_of_int8 (select char_P_char_M_stan_1 stan)) = 0 \/
(integer_of_int8 (select char_P_char_M_stan_1 stan)) = 1))),
forall (result: int8),
forall (HW_4: result = (select char_P_char_M_stan_1 stan)),
forall (resultO: int32),
forall (HW_5: (integer_of_int32 result0) = (integer_of_int8 result)),
forall (HW_6: (integer_of_int32 result0) = 0),
forall (resultl: int32),
forall (HW_7: (integer_of_int32 resultl) = (integer_of_int8 S)),
forall (HW_28: (integer_of_int32 resultl) <> 1),
forall (result2: int8),
forall (HW_29: (integer_of_int8 result2) = 0),
forall (__retres: int8),
forall (HW_30: __retres = result2),
forall (why__return: int8),
forall (HW_31: why__return = __retres),
forall (HW_34: (integer_of_int8 (select char_P_char_M_stan_1 stan)) = 1 /\
(integer_of_int8 R) = 0),
(integer_of_int8 why__return) = 1.
Proof.

intros.

(* FILL PROOF HERE *)
decompose [and] HW_34.
rewrite <- HW_4 in H.
rewrite <- HW_5 in H.
rewrite HW_6 in H.
absurd (0=1).

omega.

assumption.

Save.

Po wycofaniu uzytych taktyk, stosuje sie intros, a nastepnie dekomponuje hipoteze HW_34. Zastoso-
wanie rewrite < — HW_4 in H zastapi odwotanie do pamieci nazwa zmiennej. Podobnie rewrite < —
HW. 5 in H przeksztalci wartosci liczbowe o réznych zakresach (iloSci bitéw). Ostatnie przeksztalcenie
rewrite HW.6 in H zostawi wartosci liczbowe zamiast symboli generujac hipoteze H: 0 = 1. Sprzecz-
nosé¢ hipotezy okreslana jest za pomoca taktyki absurd, a dowdd przeprowadzi taktyka omega. Pozostaly
cel jest efektem dzialania taktyki absurd, a jego dowdd sprowadza sie do assumption.

Lematy bezpieczenstwa przekroczenia zakreséw przez zmienne sg proste. Siedem sposréd nich udowad-
nia si¢ automatycznie za pomoca taktyki intuition. Pozostale dwa moga by¢ udowodnione sekwencja
intros, rewrite _, omega
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3.2 Wykrywanie kierunku ruchu woézka

Przemieszczanie sie wozka w lewo lub w prawo jest wykrywane przez dwa czujniki optyzne S1, S2 oraz
sygnalizowane przez diody L1, L2 (rys. Jezeli wbzek przemieszcza sie w lewo to Swieci dioda L1.
Odleglosé pomiedzy czujnikami jest mniejsza niz dhugosé wozka. Przyjmuje sie ze wozek moze zatrzymaé
sie (i zawréci¢) tylko poza zasiggiem czujnikow.

Rys. 5. Wykrywanie kierunku ruchu wézka

Specyfikacje ukladu pokazano jako automat Moorea na rys. [} Reprezentacje w postaci adnotacji do
kodu przedstawiono na listingu[I1} Podobnie jak poprzednio, przyjeto, ze wszystkie zmienne sa typu char
oraz zostaly zadeklarowane globalnie, w celu uproszczenia dowodéw lematéw poprawnosci. Na listingu
przedstawiono implementacje programu sterowania.

S1==0 && S2==

S1==0 && S2==0

S1==1| 52== S1==0 && S2== S1==1]| S2==
L1=0 L1=1
L2=1 L2=0

Rys. 6. Wykrywanie kierunku ruchu wézka

__ Listing 11.

requires (state >= 0) && (state <= 2) && (cl==0 || cl==1) && (cp==0 || cp==1);

assigns state, 11, 12;

ensures ((\old(state)==0 && (\old(cl)==0) && (\old(cp)==0)) ==> (state==0)) &&
((\old(state)==0 && (\old(cl)==1) && (\old(cp)==0)) ==> (state==1)) &&
((\old(state)==0 && (\old(cl)==0) && (\old(cp)==1)) ==> (state==2)) &&
((\old(state)==1 && (\old(cl)==1 || \old(cp)==1)) ==> (state==1)) &&
((\old(state)==1 && (\old(cl)==0 && \old(cp)==0)) ==> (state==0)) &&
((\old(state)==2 && (\old(cl)==1 || \old(cp)==1)) ==> (state==2)) &&
((\old(state)==2 && (\old(cl)==0 && \old(cp)==0)) ==> (state==0));

Analiza modutem Jessie generuje 97 lematéw poprawnoéci oraz dwa lematy bezpieczenstwa zakreséw
zmiennych. Poniewaz zostaly uzyte zmienne goblane, to 89 lematéw z pierwszej grupy zostaje udowod-
nione automatycznie taktyka intuition. Pozostale 8 lematéw poprawnosci dowodzg sie po zastosowa-
niu dodatkowych taktyk rewrite _ i assumption. Lematy bezpieczenstwa zakreséw dowodzi taktyka
intuition.

Weryfikacja uktadéw sekwencyjnych za pomocg Frama C z modulem Jessie nie rézni si¢ znacznie od
uktadéw kombinacyjnych. Réznice stanowi wykorzystanie wskaznikow w deklaracji funkeji. Prowadzi to
do nieco skomplikowanych lematow weryfikujacych poprawnosé, ktére wymagaja wiedzy z dowodzenia
arytmetyki wskaznikéw Jessie za pomoca Coq.

12



__ Listing 12.
void truck_movement ()

{
switch(state)
{
case O:
11 = 0; 12 = 0;
if(cl && 'cp) state = 1;
if('cl && cp) state = 2;
if(lcl && !'cp) state = 0;
break;
case 1:
11 = 1; 12 = 0;
if(cl || cp) state = 1;
else state = 0;
break;
case 2:
11 = 0; 12 = 1;
if(cl || cp) state = 2;
else state = 0;
break;
}
}

4 Uklady sekwencyjne z uzaleznieniami czasowymi

Implementacja sprzetowa uktadéw sekwencyjnych z uzaleznieniami czasowymi wykorzystuje przedzialy
czasowe zwane czasem cyklu. Pomiary czasu moga by¢ tylko catkowita wielokrotnoscia czasu cyklu.
Specyfikacja tych ukladéw nie rézni sie znaczaco od poprzednich przykladéw z wyjatkiem okreslania
czasu na przejsciach pomiedzy stanami automatu. Warunki przej$cia zapisywane sa nad kreska utamkowa,
a operacje na czasomierzach ponizej kreski.

4.1 Btyskajacy LED

Dioda L blyska kiedy klawisz K jest przyci$niety (rys. [7). Th i T1 sa odmierzanymi dlugo$ciami czasu
kiedy LED jest wlaczony lub wylaczony. Ponadto dioda wylacza sie natychmiast po puszczeniu klawisza.
Automat przedstawiony na rys. [§] wyprowadzono bezposrednio z przebiegdéw czasowych. Specyfikacje
ukladu umieszczono w listingu[I3] Mozna zauwazy¢, ze wyrazenie K==0 opisuje kazde przejécie do stanu 0.
Pozwala to na zapisanie tylko jednej cze$ci w klauzuli ensures (dla K==0). Niektére z klauzul specyfikacji
wykonuja réwiez operacje na timerach.

17\ | | | | o 77_‘_,,,
KO I I '_' |
T I T
Llf‘Th‘TIJ Th Th<Th | I B
\
. [ -1
Or 1 121 1 1211 0 111 01 1 21 0

Rys. 7. Przebiegi czasowe sygnatéw btyskajacej diody LED

Analiza modutem Jessie geneuje 209 lematéw poprawnosci oraz 28 lematéw bezpieczenstwa wartosci
zmiennych. Tylko kilka z lematéw poprawnosci nie moze by¢ udowodnione taktyka intuition. Te wyjatki
mozna udowodnié¢ w podobny sposob jak w przyktadzie z multiplekserem oraz wykrywaniem ruchu wézka.
Lematy bezpieczenstwa nie sa juz takie trywialne. Cztery z nich nie moze by¢ udowodnionych poniewaz
klauzula requires jest zbyt staba. Réwniez problemem jest sytuacja, ze Jessie traktuje stale Th oraz T1
jako zmienne, dla ktérych nie ma hipotezy t1 <= Th i t2 < T1, ani t1 <= 126, t2 <= 126. Hipotezy
te gwarantuja bezpieczenstwo wartosci zmiennych typu char dla rozwazanego programu. Wzmocnienie
klauzuli requires wspomnianymi hipotezami pozwoli dowiesé, ze przekroczenie zakreséw nie wystapi.
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K==1 && t2<Tl

K==1 && t1<Th

tl=tl+1

t2=t2+1 C

K==1 && tl==Th
t2=0

Rys. 8. Automat stanéw blyskajacej diody LED

_ Listing 13.

requires ((K==0) || (K==1)) && ((state>=0) && (state<=2)) && (t1>=0) && (t2>=0)
&& (£1<=T1) && (£2<=T2);
assigns L, state, tl1, t2;
ensures ((K==0) ==> (state==0)) &&
((K==1) && (\old(state)==0) ==> (state==1) && (t1==0)) &&
((K==1) && (\old(state)==1) && (\old(t1)<Th) ==> (state==1) && (t1==\old(t1)+1)) &&
((K==1) && (\old(state)==1) && (\old(t1)==Th) ==> (state==2) && (t2==0)) &&
((K==1) && (\old(state)==2) && (\old(t2)<T1l) ==> (state==2) && (t2==\old(t2)+1)) &&
((K==1) && (\old(state)==2) && (\old(t2)==T1l) ==> (state==1) && (t1==0));

__ Listing 14.
void flashingled()
{
switch(state)
{
case 0O:
L =0;
if(K == 1) { state = 1; tl1 =0; }
break;
case 1:
L=1;
if(K == 0) { state = 0; } else
if (K==1 && t1<Th) { state = 1; til++; } else
if(K==1 && t1==Th) { state = 2; t2 = 0; }
break;
case 2:
L =0;
if(K == 0) { state = 0; } else
if (K==1 && t2<T1) { state = 2; t2++; } else
if (K==1 && t2==T1) { state = 1; t1 = 0; }
break;
}
}
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4.2 Winda towarowa

Winda towarowa moze przemieszczaé sie w gére lub w doét (rys. @) Jezeli zostaje zawrdcona podczas
przemieszczania sie, najpierw zatrzymuje sie na dwie sekundy a nastepnie zawraca. Sygnaly zdefiniowano
nastepujaco:

Wejscia: pup, pdn  — przyciski (w gore i w dét)
lup, ldn - krancéwki (gérna i dolna)
Wyjscia: mup, mdn —  silnik

lup
-

R

pup

N

NG
< ldn

R

Rys. 9. Winda towarowa

Automat Moorea reprezentujacy algorytm sterowania pokazano na rys. Listing |15 zawiera specy-
fikacje w postaci adnotacji do kodu (wszystkie zmienne zadeklarowano globalnie z typem char). Zmienne
rdn oraz rup dodatkowo maja modyfikator const oraz zostaly zainicjowane wartoscia 10. Kod programu
sterujacego winda przedstawiono na listingu

|up==
1
pup== mup=1 |up==
mdn=0 —_
pup== Im=
tim<rup .
0 tim++ tim <rdn
4 tim++
mup:O mup=0)
mdn=0 5 mup=0 mdn=0
mdn=0| \tim==rdn
up==1( [mup=0
tim=0 \(Mdn=0
ldn¥=0
ldn== pdn==
3
mup=0
mdn=1

Rys. 10. Automat windy towarowej z postojem

Analiza programem Frama C z modulem Jessie generuje 196 lematéw poprawnosci oraz 26 lematow
bezpieczenstwa przekroczenia zakreséw zmiennych. Wiekszo$¢ z nich dowodzi sie za pomoca taktyki
intuition. Pozostale lematy wymagaja jednej z dwéch sekwencji: intros, rewrite _, assumption lub
intros, rewrite _, rewrite _ in _, assumption. Tylko dwa lematy bezpieczenstwa nie moga zostac
udowodnione z powodu zbyt stabej klauzuli requires. Rozwiazaniem jest wzmocnienie jej podobnie jak
w poprzednim przyktadzie.

Weryfikacja ukladéw sekwencyjnych z ograniczeniami czasowymi za pomoca Frama C i Jessie nie r6zni
sie znaczaco od omawianych typéw uktadéw. Deklaracje zmiennych globalnych mogg uproéci¢ dowody
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__ Listing 15.

requires (state>=0 && state<=5) && (mup==0 || mup==1) && (mdn==0 || mup==1) &&
(lup==0 || lup==1) && (ldn==0 || ldn==1) && (pup==0 || pup==1) &&
(pdn==0 || pdn==1);

assigns state,mup,mdn,tim;

ensures ((\old(state)==0 && pup==1) ==> state==1) &&
((\old(state)==1 && pdn==1 && lup==0) ==> ((state==4) && (tim==0))) &&
((\old(state)==1 && pdn==0 && lup==1) ==> state==2) &&
((\old(state)==2 && pdn==1) ==> state==3) &&
((\old(state)==3 && pdn==1 && 1dn==0) ==> ((state==5) && (tim==0))) &&
((\old(state)==3 && ldn==1 && pup==0) ==> state==0) &&
((\old(state)==4 && (\old(tim)<rdn)) ==> ((state==4) && (tim==\old(tim)+1))) &&
((\old(state)==4 && (\old(tim)==rdn)) ==> state==3) &&
((\old(state)==5 && (\old(tim)<rup)) ==> ((state==5) && (tim==\old(tim)+1))) &&
((\old(state)==5 && (\old(tim)==rup)) ==> (state==1));

__ Listing 16.
void liftcontrol()
{
switch(state)
{
case O:
mup = 0; mdn = 0O;
if(pup == 1) state = 1;
break;
case 1:
mup = 1; mdn = 0;
if(pdn == 1) { state = 4; tim = 0; } else
if(lup == 1) { state = 2; }
break;
case 2:
mup = 0; mdm = 0;
if(pdn == 1) { state = 3; }
break;
case 3:
mup = 0; mdn = 1;
if(pup == 1) { state = 5; tim = 0; } else
if(ldn == 1) { state = 0; }
break;
case 4:
mup = 0; mdn = O;
if (tim < rdn) { tim++; } else
state = 3;
break;
case b:
mup = 0; mdn = O;
if (tim < rup) { tim++; } else
{ state = 1; }
break;
}
}
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wigkszosci lematow do jednej taktyki intuition. Ponadto moga uwolni¢ od arytmetyki wskaznikow.
Jezeli klauzula requires nie zawiera ograniczen na wartosci timerdw, to bezpieczenistwo nieprzekroczenia
zakresow nie moze by¢ udowodnione.

5 Podsumowanie

Przedstawiono proces weryfikacji dla prostych programéw sterowania napisanych w ANSI C. Programy
realizuja zadania ukladéw kombinacyjnych, sekwencyjnych oraz sekwencyjnych z uzaleznieniami czaso-
wymi. Specyfikacja uktadéw moze byé podana w postaci wzoru, stownie, jako automat lub przebiegi
czasowe. Implementacja jest sprawdzana pod katem zgodnosci ze specyfikacja poprzez ogdlnodostepne
narzedzia takie jak Frama C, Jessie i Coq. Oprécz poprawnosci narzedzia te réwniez sprawdzaja mozli-
wos$¢ przepelniena wartosci zmiennych.

Proces weryfikacji daje formalne uzasadnienie poprawnosci programu, lecz jest procesem skompliko-
wanym. Aby uczynié¢ go bardziej praktycznym przyszle prace beda dotyczyly weryfikacji dynamicznej,
gdzie w trakcie dzialania programu bedzg sprawdzane wartosci posrednie.
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